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1. Compromiso de la Direccion

El Comité de Direccion de ATLS Global S.L., como dérgano responsable de la direccion del Sistema de
Gestion de la Seguridad de la Informacion (SGSI) en el ambito del Esquema Nacional de Seguridad,
asume formalmente el compromiso de:

e Garantizar los recursos humanos, técnicos y econdmicos necesarios para la implantacion,
mantenimiento y mejora continua del SGSI.

® Obtener y mantener la Declaracion de Conformidad ante el CCN para los sistemas incluidos
en el alcance ENS, mediante la superacion de la auditoria bienal obligatoria del art. 31 del RD
311/2022.

® Promover una cultura de seguridad en toda la organizacion, exigible al personal internoy a
los terceros que accedan a los sistemas del alcance.

e Revisar formalmente la presente Politica con periodicidad minima anual y aprobar sus
modificaciones.

La presente Politica sustituye a cualquier version anterior y entra en vigor desde su aprobacion por
el Comité de Direccion.

2. Mision de ATLS Global S.L.

ATLS Global S.L. presta servicios profesionales de traduccion e interpretacion a entidades del sector
publico y privado, incluyendo organismos de la Administracion Publica espafiola en cumplimiento del
articulo 2.2 del Real Decreto 311/2022. Su actividad combina la intervencion de traductores
humanos cualificados con tecnologia propia, motores de traduccion automatica basados en reglas y
neuronales, y un servicio de inteligencia artificial generativa para revision.

En el ejercicio de esta mision, ATLS trata textos y documentacion facilitados por sus clientes y
mantiene memorias de traduccion que constituyen un activo especialmente sensible del servicio.
ATLS actua, respecto a los datos personales contenidos en dichos textos, como encargado del
tratamiento conforme al articulo 28 del RGPD, siendo el cliente (Administracion Publica u otra
entidad) el responsable del tratamiento.



ATLS asume el compromiso de proteger la confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad de la informacion tratada en el ejercicio de esta misién conforme al Esquema Nacional
de Seguridad de Nivel Medio (RD 311/2022), al RGPD (Reglamento UE 2016/679) y a la LOPDGDD, al
Al Act (Reglamento UE 2024/1689) por el uso del servicio de IA generativa, y al Reglamento DORA
(UE 2022/2554) en aquellos servicios prestados a entidades del sector financiero.

3. Marco normativo

El marco normativo aplicable a ATLS en materia de seguridad de la informaciéon comprende:

Real Decreto 311/2022, de 3 de mayo — Esquema Nacional de Seguridad. Marco principal
obligatorio.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, habilitacidn legal del
ENS (art. 156).

Real Decreto 4/2010, por el que se regula el Esquema Nacional de Interoperabilidad (ENI).

Reglamento (UE) 2016/679 (RGPD) y Ley Organica 3/2018 (LOPDGDD), proteccién de datos
personales.

Reglamento (UE) 2024/1689 (Al Act), aplicable al servicio de IA generativa prestado por
ATLS.

Reglamento (UE) 2022/2554 (DORA), aplicable en la medida en que ATLS preste servicios
TIC a entidades del sector financiero.

La presente Politica constituye el documento de nivel superior del SGSI de ATLS. Todos los
procedimientos, normativas internas y controles de seguridad de ATLS derivan de y son coherentes
con esta Politica.

4. Alcance

El alcance del SGSI de ATLS comprende todos los sistemas de informacién que dan soporte a los
servicios de traduccién: software propio, herramientas de canal, motores de traduccion, servicio de
IA generativa, sistemas auxiliares y red corporativa.

La presente Politica vincula a todos los empleados de ATLS, independientemente de la posicién y
funcién desempenfada, asi como a los terceros que accedan a los sistemas de informacién de ATLS.

5. Objetivos de seguridad de la informacion

Riesgos: comprender y tratar los riesgos operacionales y estratégicos en materia de
seguridad para que permanezcan en niveles aceptables, documentados y revisados
anualmente.

Confidencialidad: asegurar el grado de confidencialidad necesario a cada clase de
informacidn y prevenir la fuga de informacion, con especial atencién a la informacidn de la
Administracion Publica y a los datos personales de ciudadanos.

Integridad: mantener la integridad de la informacién, evitando que sufra alteraciones no
autorizadas.

Disponibilidad: garantizar la disponibilidad de la informacién en todos los soportes y
siempre que sea necesaria, asegurando la continuidad del servicio.

Autenticidad: garantizar la autenticidad de los usuarios y sistemas que acceden a la
informacion.



e Trazabilidad: asegurar la trazabilidad de las acciones realizadas sobre la informacion.

e Cadena de suministro: ejercer control y supervision sobre los terceros con acceso a sistemas
o informacion del alcance, garantizando que cumplen requisitos equivalentes a los del ENS.

e Cumplimiento normativo: mantener la conformidad con el RD 311/2022, RGPD, LOPDGDD,
Al Act y, en su caso, DORA.

6. Principios de seguridad de la informacion

Principio

Aplicacion en ATLS Global S.L.

Seguridad integral

La seguridad se entiende como proceso integral que comprende todos
los elementos técnicos, humanos, materiales y organizativos
relacionados con el sistema.

Gestion basada en riesgos

El analisis y gestion de riesgos es parte esencial del proceso de
seguridad. Las medidas se establecen en funcion del analisis de
riesgos documentado.

Prevencion, deteccion,
respuesta y conservacion

La seguridad contempla acciones relativas a la prevencion, deteccion y
correccion, con el fin de minimizar la incidencia de los riesgos.

Existencia de lineas de
defensa

El sistema dispone de una estrategia de proteccion constituida por
multiples capas de seguridad.

Vigilancia continua

El sistema esta sometido a vigilancia continua para detectar anomalias
y actuar en consecuencia.

Diferenciacion de
responsabilidades

Se diferencian formalmente los roles de Responsable de la
Informacion, Responsable del Servicio, Responsable de la Seguridad y
Responsable del Sistema.

Adicionalmente, ATLS aplica como directrices fundamentales: uso de los sistemas limitado a fines
laborales; separacion de entornos de desarrollo, preproduccion y produccion; segregacion de
funciones (los roles de Responsable de Seguridad y Responsable del Sistema recaen siempre en
personas distintas); defensa en profundidad; clasificacion de toda la informacion en los niveles
PUBLICO, INTERNO, CONFIDENCIAL y RESTRINGIDO; continuidad de negocio respaldada por copias
de seguridad verificadas; uso responsable de la inteligencia artificial generativa, con prohibicion
expresa de procesar informacion CONFIDENCIAL o RESTRINGIDA en modelos de IA externos no
autorizados; y exigencia a todo tercero con acceso a sistemas o informacion del alcance de requisitos
de seguridad equivalentes a los de ATLS.

7. Gobierno de la seguridad de la informacion

El gobierno de la seguridad de la informacion en ATLS se articula mediante roles formales
diferenciados conforme al RD 311/2022 — Responsable de la Informacion, Responsable del Servicio,
Responsable del Sistema y Responsable de Seguridad — cuyos titulares son designados y renovados
formalmente por el Comité de Direccion. ATLS cuenta ademas con un Delegado de Proteccion de
Datos (DPD/DPO) que supervisa el cumplimiento del RGPD y de la LOPDGDD, y es interlocutor con la

AEPD.




ATLS mantiene un Comité de Seguridad de la Informacidn (CSI), érgano operativo del SGSI que
coordina la seguridad transversalmente entre areas y eleva al Comité de Direccidn las decisiones que
excedan su dmbito.

En cumplimiento del art. 13.5 del RD 311/2022, ATLS designa un Punto de Contacto (POC) de
seguridad, ejercido por el Responsable de Seguridad, para canalizar las comunicaciones relativas a la
seguridad de la informacion y la gestion de incidentes frente a las entidades del sector publico a las
que presta servicio.

Todos los empleados de ATLS deben conocer y cumplir la presente Politica, mantener la
confidencialidad de la informacién manejada en su entorno laboral y comunicar con caracter
urgente cualquier incidente o brecha de seguridad detectada. Los contratos con terceros que
impliquen acceso a la informacién deben garantizar que dichos proveedores conocen y cumplen los
requisitos de seguridad aplicables.

8. Control, auditoria y conformidad

ATLS se somete a revisiones y controles periddicos, asi como a auditorias internas y externas, para
evaluar el cumplimiento de esta Politica y del ENS. La superacion favorable de la auditoria bienal
obligatoria y el cumplimiento del resto de obligaciones del ENS habilitan a ATLS para obtener la
Certificacién de Conformidad con el ENS Nivel Medio e inscribirla en el registro habilitado por el
CCN.

9. Revision de la Politica

La presente Politica serd revisada y actualizada con periodicidad minima anual, cuando se produzcan
cambios significativos en el entorno normativo, tecnoldgico u operativo que afecten a su contenido,
o tras la realizacion de cada auditoria bienal. Toda modificacién requiere aprobacion formal del
Comité de Direccién.

10. Aprobacion

La presente Politica de Seguridad de la Informacién de ATLS Global S.L. ha sido aprobada por el
Comité de Direccion.

Aprobado por — Direccidon General de ATLS Global S.L.

Fecha de aprobacién — 16/06/2026



